HANKELEPING nr 3-9/3179-82

Tervise ja Heaolu Infosiisteemide Keskus (edaspidi tellija), registrikood 70009770, aadress
Péarnu mnt 132, 1317 Tallinn, keda esindab pdhiméaruse alusel direktor Margus Arm

ja

Clarified Security OU (edaspidi tiitja), registrikood 12164540, asukoht Lddtsa 12, 11415,
Tallinn, keda esindab seaduse ja pohikirja alusel juhatuse esimees Mehis Hakkaja, edaspidi ka
pool vdi pooled, sdlmisid kéesoleva hankelepingu (edaspidi leping) alljargnevas:
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Lepingu solmimise alus ja ese

Leping sOlmitakse riigihangete seaduse § 30 alusel, ldhtudes tditjaga sdlmitud
raamlepingust nr 4.2-3/2266-1.

Toode detailsem kirjeldus on toodud lepingu lisas 1 ,,Teenuse kirjeldus®.

Lepingu lahutamatuteks osadeks on tellija ,Infosiisteemide turvalisuse testimine II*
(viitenumber 246996) riigihanke alusdokumendid, tellija tellimus, tditja pakkumus ning
arvestades antud lepingus kokkulepitud erisused.

Koik lepingu muudatused soOlmitakse lepingu lisadena, mis joustuvad pérast nende
allkirjastamist molema poole poolt vdi poolte médratud tdhtajal.

Lepingu maksumus ja maksetingimused

Lepingu kogumaksumus on 24 960 (kakskiimmend neli tuhat, iiheksasada kuuskiimmend)
eurot, millele lisandub kdibemaks (edaspidi lepingu maksumus). Lepingu maksumus
sisaldab koiki lepingu tditmiseks vajalikke kulusid.'

Lepingut rahastatakse projektist MKM keskne digipodre (,,Digiriik-riigiiilesed kesksed
teenused®).

To66d antakse tile hiljemalt 09.02.2026.

Lepingu kehtivus ja lopetamine

Leping joustub hetkel, mil pooled on lepingu allkirjastanud ning kehtib kuni 09.02.2026.
Tellija voib lepingu 10 (kiimne) kalendripdevase etteteatamistdhtajaga olenemata pohjusest
iiles 6elda ning sellisel juhul on tditjal digus nduda tasu vaid lepingu ilesiitlemise hetkeks
faktiliselt tehtud t6ode eest.

Téitjal on digus ldpetada leping ennetéhtaegselt, teatades sellest tellijale kirjalikult ette
vahemalt 2 (kaks) néddalat, kui tellija keeldub nduetekohaselt valmistatud t6ode eest tasu
maksmisest.

Ulaltoodud alustel lepingu ennetihtaegsel 1dpetamisel on tditjal digus tellijalt sisse nduda
tasu lepingu 1dpetamise hetkeks faktiliselt tehtud todde eest.

Kontaktisikud
Tellija kontaktisik on Janika Gutmann(e-post: janika.gutmann@tehik.ee);
Téitja kontaktisik on Mehis Hakkaja(e-post: mehis@clarifiedsecurity.com).

"Punktid 2.1 — 2.3 tdpsustatakse tellimuse kaigus.
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Loppsatted

Kodik lepingu muudatused sdlmitakse lepingu lisadena, mis joustuvad pérast nende
allkirjastamist mdlema poole poolt.

Kiesoleva lepingu tditmisel tekkivad vaidlused ja lahkarvamused lahendavad pooled
labirddkimiste teel. Kokkuleppe mittesaavutamisel lahendatakse vaidlused Harju
Maakohtus.

Leping on allkirjastatud digitaalselt.

Lisad

Kiesoleva lepingu lahutamatuteks lisadeks on :
6.1.1 lisa 1 ,,Teenuse kirjeldus®;

6.1.2  lisa 2 ,,Tehniline kirjeldus*;

6.1.3  lisa 3, Pakkumus®;



Lisa 1

TEENUSE KIRJELDUS

Hanke eesmaérgiks on tellija poolt tellitavate, olemasolevate ja valitud infosiisteemide turvalisuse
testimine OWASP (Open Web Application Security Project) ASVS (Application Security
Verification Standard) versioon 3.0.1 (voi juhul kui sdlmitava raamlepingu kehtivuse perioodil
peaks eksisteerima uuem versioon, siis uuemale) tasemetele 2 ja 3 vastavate turvatestide
teostamine.

Turvatestimise kiigus tuleb metoodiliselt testida ja hinnata koiki potentsiaalseid turvavigu
(sealhulgas OWASP Top Ten) ning need tuleb testiraportis detailselt vilja tuua koos voimalike
lahenduste ja soovitustega, st leitud vigade puhul vélja tuua voimalikud ohustsenaariumid.

Testimisel tuleb kontrollida, et testitavate infosiisteemide voimalike haavatavuste kaudu ei oleks
voimalik juurde pddseda andmetele, mis asuvad véljaspool testitava rakenduse funktsionaalsust.
Testimine holmab ka kasutajate horisontaalset ja vertikaalset diguste iiletamise turvatestimist.

Koik testimised ja ldhtekoodi kontrollid tuleb teostada ka kisitsi, sest testitavad siisteemid ei
pruugi automaatsete vahenditega testimisel tdepéraseid tulemusi anda. Testimise 1dppedes
edastab tiitja testitavate toodete/lahenduste testiraportid, kriipteerituna tellijale.

Turvatestimised viiakse 1dbi arendus- voi testkeskkondades, kui ei ole kokku lepitud teisiti.
Vajadusel luuakse tellija ja testija silisteemide vahele turvatud kanal infosiisteemidele
ligipddsemiseks.

Testimise ldbiviimiseks peab tditja esitama tellijale IP aadressid, millelt hakatakse turvateste ldbi
viima. Tellija avab ligipddsu vastavatelt I[P aadressidelt testitavatele siisteemidele. Vajadusel teeb
tellija ka vajalikud testkasutajad.

Loppraport tuleb vormistada vastavalt OWASP ASVS reeglitele.



